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Nomor: IT-001 
Nama Kebijakan: Penggunaan Email Institusi 

 
 

 Objektif:   
Memberikan       pedoman      penggunaan      Email    Institusi  untuk keperluan/kepentingan Institusi. 

 

 Berlaku untuk:  
Semua pegawai pengguna Email Institusi. 

 

 Panduan Utama:  
1. Kebijakan ini untuk mengatur penggunaan Email Institusi. 
2. Email Institusi adalah sarana penting dan sensitif terkait kepentingan Institusi. Kebijakan ini 

mengatur dan memberikan panduan/standarisasi terhadap seluruh pengiriman dan penerimaan 
email dengan memanfaatkan Email Institusi. 

 
 Ketentuan Umum:  

1. Insitusi menyediakan sarana Email Institusi untuk mendukung efektifitas kerja pegawai dan 
tentunya akan meningkatkan produktivitas. 

2. Perusahaan melarang diskriminasi terhadap usia, ras, gender, orientasi seksual, agama atau 
politik dalam penggunaan sarana Email Institusi. 

3. Perusahaan melarang penggunaan Email Institusi untuk kegiatan politik, kegiatan 
illegal/kriminal, mengandung isi pornografi, pesan/lampiran illegal, lihat tidak senonoh, 
memfitnah atau menghina. 

4. Sarana Email Institusi perusahaan tidak boleh digunakan untuk promosi atau publikasi 
seseorang, pandangan politik atau agama, pengoperasian bisnis atau apapun kegiatan untuk 
kepentingan pribadi 

5. Tidak diperkenankan menggunakan Email Institusi untuk diikutsertakan dalam mailing list atau 
kegiatan sosial networking 

6. Setiap pegawai yang berhak akan mendapatkan alamat Email Institusi yang akan digunakan 
untuk pengiriman dan peneriman Email hanya untuk kepentingan Institusi. Pemberian hak akses 
Email Institusi harus mendapat persetujuan dari Unit Teknologi Informasi. 

7. Setiap pegawai yang menemukan pelanggaran kebijakan ini harus segera menginformasikan ke 
Unit Teknologi Informasi. 

8. Setiap pegawai yang melanggar kebijakan ini dikenakan sanksi sesuai dengan peraturan 
perundang-undangan yang berlaku. 

9. Jika ada pengakhiran hubungan kerja antara pegawai dan Institusi maka perusahaan akan 
menutup email dan penutupan akses terhadap seluruh sarana email. Termasuk hak akses, hak 
melakukan download, mencetak, mengambil pesan yang tersimpan dalam email terhitung sejak 
tanggal  terminasi hubungan kerja ditetapkan. 

 
 

 Kepemilikan :  
1. Email Institusi adalah sepenuhnya milik Insitusi. Seluruh sarana Email yang digunakan termasuk 

semua pesan yang disimpan, dibuat, dikirimkan atau yang diterima oleh pegawai adalah milik 
Institusi dan BUKAN milik pribadi pegawai. 

 
2. Perusahaan berhak untuk melakukan blocking, monitor, mengkaji dan mengungkapkan 

setiap/semua pesan yang dikirimkan atau diterima. Jika diperlukan dan sesuai persetujuan 
atasan atau pihak yang berwenang audit email dapat dilakukan. 



 

 

 

 

 Kerahasiaan :  
1. Pegawai dilarang mengirim pesan yang tidak sah, mengungkapkan rahasia     Institusi atau 

informasi Institusi yang bersifat rahasia 
2. Penyalinan dan distribusi terhadap materi yang dilindungi hak cipta adalah tindakan yang 

dilarang 
 

 Keamanan:  
1. Institusi menyediakan software antivirus sebagai sarana pemeriksaan terhadap sarana Email 

Institusi. 
2. Meskipun perusahaan telah menyediakan software antivirus, pegawai tetap diharuskan berhati-

hati terhadap adanya penyebaran virus, worm atau sejenisnya terutama jika menerima pesan 
yang tidak dikenal pengirimnya, tidak jelas isi pesan dan lampiran yang mencurigakan. 
Apabila pegawai   menerima   pesan elektronik   yang mencurigakan maka lakukan langkah 
sebagai berikut: 

 
 Pastikan anda tahu/kenal pengirimnya, Jika anda tidak yakin isi dari lampiran   email 

yang diterima, jangan buka lampiran tersebut. Klarifikasi terlebih dahulu kepada 
pengirim pesan tersebut apakah betul mengirimkan email dengan lampiran tersebut 

 Laporkan pesan yang mencurigakan tersebut ke Unit Teknologi Informasi untuk 
ditindaklanjuti. 

 
3. Penggunaan yang tidak diperkenankan: 

 Mengedarkan data Institusi kepada pihak luar tanpa ijin 
 Tidak diijinkan me 'reply', mem'forward' email berantai (chain letters) dan email berkategori 

hoax 
 Digunakan untuk mengirim pesan yang berisi pornografi, seksual, rasis, suku, agama, promosi 

bisnis pribadi, pelecehan atau menyinggung materi 
 

 Ketentuan mailbox email:  
1. Pegawai menerima satu alamat email sesuai kepentingan yang telah disetujui oleh Unit Teknologi 

Informasi 
2. Username email ditentukan oleh Administrator atau pengelola Email Institusi. 
3. Akses email menggunakan alamat webmail yang sudah ditentukan oleh Institusi 
4. Maksimum pengiriman dan penerimaan lampiran email adalah 8 MB 
5. Kehilangan  data email akibat kelalaian pegawai menjadi tanggung jawab pegawai yang 

bersangkutan 
 
 

 Pertanyaan :  
 

Silakan hubungi Unit Teknologi Informasi  



 

 

 

 

 

Nomor: IT-002 
Nama Kebijakan: Penggunaan Internet 

 

 Objektif:  
Memberikan pedoman akses dan pemanfaatan internet di lingkungan kantor. 

 
 Berlaku untuk :  
Semua pegawai yang diijinkan/berhak untuk mengakses layanan internet . 

 

 Panduan utama :  
Layanan internet diberikan kepada pegawai untuk meningkatkan kualitas pekerjaan pegawai tersebut. 
Internet adalah sarana yang bermanfaat dalam menunjang pekerjaan tetapi sekaligus memiliki implikasi 
terhadap keamanan Institusi. Untuk alasan itu, maka pegawai yang telah diberi hak akses internet wajib 
menjamin penggunaan internet tersebut hanya untuk kepentingan pekerjaan. 

 
 Ketentuan Umum :  

1. Pemberian hak akses penggunaan internet di lingkungan kantor kepada pegawai yang 
memerlukan akses internet dalam pekerjaannya. 

2. Setiap   pegawai  bertanggungjawab terhadap hak akses yang telah diberikan dan 
pemanfaatannya. 

3. Penggunaan internet hanya di gunakan untuk kepentingan pekerjaan. 
4. Dilakukan kontrol akses terhadap beberapa sumber daya (resource) dan situs-situs internet 

(website). Content (isi) yang di akses oleh pegawai menjadi tanggungjawab pegawai 
bersangkutan sesuai aturan perusahaan dan hukum yang berlaku di Indonesia. 

5. Setiap pegawai yang melanggar kebijakan ini dikenakan dikenakan sanksi sesuai dengan 
peraturan perundang-undangan yang berlaku. 
 

 
 Penggunaan yang tidak di perkenankan  

1. Mengakses, meng-upload, download, atau mendistribusikan pornografi, materi yang bermuatan 
seksual, illegal, propaganda, politis, fitnah, pelecehan seksual, penghinaan, pencemaran nama baik, 
diskriminasi gender/ras, suku, agama, berjudi 

2. Melanggar peraturan atau undang-undang yang berlaku di indonesia 
3. Menyerang atau penyalahgunaan privasi orang lain 
4. Melanggar hak cipta atau penggunaan materi tanpa izin intelektual 
5. Menggunakan jaringan untuk keuntungan finansial atau komersial pribadi 
6. Mengganggu performa jaringan (internet bandwidth abuse) 
7. Mendownload atau mendistribusikan software bajakan 
8. Tidak di perbolehkan dengan sengaja menyebarkan virus, worm, trojan, horse atau tools yang 

dilarang. Jika ada kesengajaan maka akan mendapatkan sanksi sesuai peraturan yang berlaku. 
9. Beberapa website atau resource yang menurut perusahaan berpotensi merugikan perusahaan, 

memberikan efek negative terhadap kinerja pegawai, dan mengganggu produktifitas akan 
dilakukan BLOCKING terhadap akses website atau resource tersebut. Contoh : game online, situs 
jejaring sosial,dll. 

 
 

 Pertanyaan:  
 

Silakan hubungi Unit Teknologi Informasi 



 

 

 

 

 

Nomor: IT-003 
Nama Kebijakan: Keamanan Password 

 

 Objektif:  

Memberikan panduan pengelolaan password untuk menjaga keamanan dan integritas semua sistem  dan 
aplikasi Institusi 

 Berlaku untuk :  

Semua pegawai 

 Panduan Utama :  

1. Menjaga keamanan sistem yang   mencangkup   perangkat   lunak, perangkat keras, Email 
fasilitas jaringan dan aplikasi sangatlah penting dilakukan untuk menjamin integritas data dan 
stabilitas sistem informasi Institusi 

2. Institusi memberikan data password kepada pegawai yang berhak untuk mengakses sistem 
informasi berupa sistem operasi, jaringan, aplikasi, email untuk mendukung operasional 
Institusi. 

3. Setiap pegawai yang memperoleh password wajib menjaga kerahasian dan keamanan password. 
4. Unit Teknologi Informasi akan segera menghapus/menonaktifkan seluruh password dari 

pegawai yang tidak bekerja lagi di Institusi. 
5. Setiap pegawai yang melanggar kebijakan ini dikenakan dikenakan sanksi sesuai dengan 

peraturan perundang-undangan yang berlaku. 

 Pedoman Password :  

1. Password haruslah tidak mudah ditebak dengan ketentuan seperti di bawah. 
2. Jangan menggunakan bagian dari identitas(nama, username, tanggal lahir, dll) 
3. Minimal 8 karakter atau lebih 
4. Gunakan campuran antara angka, huruf besar, huruf kecil dan karakter khusus seperti 

"*&%#@!- 
5. Gunakan dua atau tiga kata pendek yang tidak ada kaitannya dengan username, nama, 

alamat/nomor rumah, nomor kartu identitas, nomor telephone, hari ulang tahun. 

 Menjaga keamanan Password  

1. Jangan beritahukan password anda kepada siapapun. 
2. Jangan biarkan orang lain melihat anda pada saat anda memasukkan password anda. 
3. Jangan menampilkan atau menulis password anda di area kerja atau tempat lain yang terlihat. 
4. Ubah password anda secara periodik (dianjurkan setiap 6 bulan) dan tidak mempergunakan 

password lama.   Gantilah password dengan yang sama sekali baru. 
5. Jika anda meninggalkan PC atau Laptop anda, maka pastikan   anda melakukan log off, atau 

lock screen atau shutdown untuk memastikan PC atau Laptop anda tidak dalam keadaan 
terbuka. 

 

 Pertanyaan:  
 

Silakan hubungi Unit Teknologi Informasi  

 

 

 

 

 



 

 

 

 

Nomor: IT-004 
Nama Kebijakan: Spesifikasi Perangkat PC dan Laptop 

 

 Objektif:  
Memberikan pedoman penggunaan dan pembelian dengan spesifikasi standarisasi PC dan Laptop sesuai 
dengan kebutuhan perusahaan 

 
 Berlaku untuk :  
Semua karyawan yang berhak menggunakan sarana kerja PC/Laptop 

 
 Ketentuan Umum :  

 
1. Unit Teknologi Informasi akan memberlakukan standarisasi spesifikasi perangkat keras PC dan 

Laptop 
2. Penggunaan perangkat keras/lunak selain standar spesifikasi akan menjadi tanggung jawab 

pegawai sepenuhnya 
3. Unit Teknologi Informasi bertanggung jawab terhadap semua instalasi perangkat keras dan 

pegawai dilarang memodifikasi, memutuskan, menyambung atau memindahkan perangkat keras 
tanpa sepengetahuan Unit Teknologi Informasi. 

 
 Spesifikasi Perangkat Keras  

 
Spesifikasi perangkat keras PC 

 
Intel Core i5 
RAM 8GB 
HDD 500GB/  SSD 250GB 
Monitor 18.5" 
NIC 
Keyboard dan Mouse USB 

Spesifikasi perangkat keras laptop 

Intel Core i5 
 RAM 8GB 
HDD 500GB/  SSD 250GB 
Layar 14" 
NIC 
Keyboard dan Mouse USB 

 
 Kepemilikan Perangkat Keras  

 
1. Seluruh perangkat keras adalah milik kantor dan hanya diberikan kepada pegawau yang 

berhak menerima sesuai dengan jabatan, tanggung jawab dan keperluan untuk mendukung 
pekerjaan pegawai yang bersangkutan 

2. Pegawai wajib memelihara dan menjaga perangkat keras yang diberikan oleh kantor dan 
hanya digunakan untuk kepentingan kantor. Kehilangan atau kerusakan yang ditimbulkan 
menjadi tanggung jawab pegawai. 

 
 Kategori pegawai penerima perangkat keras  

 
1. Laptop hanya diberikan ke pejabat pengelola atau pegawai yang banyak melakukan kegiatan 

dinas luar kota. Untuk jabatan staf jika hendak diberikan laptop harus  mendapat persetujuan 
dari kantor (menilai perlu pemberian laptop) kepada pegawai   yang bersangkutan. Selain 
dari itu menggunakan perangkat keras PC. 



 

 

 

 

2. Perangkat keras PC/Laptop hanya digunakan bagi pegawai yang dinilai kantor memerlukan 
perangkat keras sebagai sarana kerja dan sesuai dengan kebijaksanaan perusahaan  dan 
sesuaikan dengan tanggung jawab dan keperluan kantor, Contoh Office Boy, driver adalah bagian 
yang tidak perlu mendapatkan perangkat keras. 

 
 

 Pertanyaan:  
 

Silakan hubungi Unit Teknologi Informasi 
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